11:Mantenimiento del espacio web

e Actualizaciones de Joomlal

La actualizacion a las nuevas versiones de Joomla! es siempre necesaria si queremos
gue nuestro espacio web no tenga vulnerabilidades peligrosas, y mantenga depuradas
sus funcionalidades. Aunque el proceso que se describe es sencillo, es conveniente
realizar copias de seguridad antes de toda actualizacion, tal y como se describe en el
apartado siguiente de este capitulo.

Para las versiones 1.0.X, la actualizacion se realizaba de forma sencilla y requeria dos
pasos:

e Descargar la actualizacion de la version que tenemos a la nueva. La comunidad
Joomla!, cada vez que aparecia una nueva version 1.0.X ofrecia dos
distribuciones, una completa para realizar instalaciones nuevas, y una de
actualizacion.

e Una vez descargada la actualizacion, se descomprime el paquete en nuestro
equipo, y utilizando un programa cliente de FTP se realiza una sobreescritura de
las carpetas y archivos en el servidor donde tenemos instalado Joomia!

Cuando aparece la version 1.5 el proceso de actualizacion de las versiones anteriores
1.0.X no se puede realizar de esta forma, y es necesario realizar una migracion, cuyos
detalles se encuentran en el servicio de ayuda de Joomla! Spanish:

http://ayuda.joomlaspanish.org/index.php?option=com_content&task=view&id=184&ite
mid=66

Para las versiones 1.5.X el proceso de actualizacién es analogo al de las versiones
1.0.X. En el espacio de descarga del proyecto Joomla!, cuando aparece una nueva
version, se disponen la nueva versiéon completa y la versién que es actualizacién de la
anterior, y de todas las anteriores.

Joomla1.5.5 2008-07-26 23:00:00
Joomla_1.59.5-Stable-Full_Package.zip & MB 25234
Joomla_1.5.5-5table-Full_FPackage tar.gz 4 mB 4833
Joomla_1.5.5-Stable-Full_Package.tar.bz2 imB 3162
Joomlatl.5.5updates 2008-07-26 23:00:00

Joomla_1.5.4_to_1.5.5-Stable-Patch_Package tar.bz2 101 KB 597

Si queremos, como es nuestro caso, realizar una actualizacion de la instalacién de la
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11:Mantenimiento del espacio web

version 1.5.4, tenemos que realizar los dos pasos mencionados anteriormente:
e Descargar la actualizacion.

Observacion: Localizacion del archivo de actualizac ion.

El archivo comprimido que utilizaremos para actualizar la version 1.5.4 a 1.5.5 se
encuentra localizado en Recursos:

Nombre del archivo: Joomla_1.5.4_to_1.5.5-Stable-Patch_Package.zip

Si se ha decidido utilizar desde el principio la version distribuida en espafiol, el archivo
de actualizacion se llama:

Joomla_1.5.4 a_1.5.5-Spanish-Parche_Pack.zip

e Una vez descargada la actualizacion, se descomprime el paguete en nuestro
equipo, y utilizando un programa cliente de FTP se realiza una sobreescritura
de las carpetas y archivos en el servidor donde tenemos instalado Joomla! Si
estuviéramos trabajando con una instalacion en un servidor local, esta claro
gue lo que debemos hacer es una copia del contenido del archivo de
actualizacion sobre las carpetas y archivos de la instalacion, sobrescribiendo
todo el contenido.

Sitio Local: |recursus'\capitu|ﬂ_1 1hJoomla_1.5.4_to_1.55-5table-Patch_Package' w | Sitio Remaoto: |.-’www.-"
=243 JDDmIa_1.5.4_tu_1.5.5-5taT§-F‘atch_Package # | | mombre del archiva  #
) adminiskrator =
D Fumpunents F[aadministratnr
I includes - ) cache
Mombre del archivo  # Tamafio...  Tipo de archivo Lltima Madifica. .. == cgi-bin
. [|—':|cu:um|:u:unents
| adrinistr akor . Carpeta de arc...,  22/07J2008 17:20 | ) descargas
=) compaonents Carpetade arc...  22/07/2005 17:20 ) editor
| )inchudes Carpetade arc...  27/07(2008 1129 ___cedd 2 help
-3 language Carpeta de arc. S g 17:20 | )images
=) libraries e pEta de arc,,, 2200702008 17:20 | Dincludes
I modules — Carpeta de arc...  22/07/2008 17:20 5 language
|- plugins Carpetade arc,., 22/07[2008 17:20 |2y mambats
| ) templates Carpeta de arc...  Z2f07)2008 17:20 D) media
@ CHAMNGELOG, php &4 KB PHP Dacument 271072003 1:29 Eﬂm':'d'-'les
L) kernplates |

» Copias de seguridad del espacio web.

Es conveniente realizar copias de seguridad con cierta frecuencia. En caso de que el
sitio web deje de estar operativo, por el motivo que sea, siempre podremos recuperar la
Gltima copia de seguridad realizada.

El proceso es sencillo, se necesita hacer una copia de seguridad de la estructura
completa de carpetas y archivos; y una copia de seguridad de la base de datos.

e Utilizando un programa cliente de FTP, la copia de todas las carpetas y
archivos de nuestro sitio Joomla! es sencilla, no hay que hacer nada mas que
descargarlos en nuestro equipo, y con un poco de paciencia, la tendremos
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reproducida y a buen recaudo.

e Para realizar la copia de seguridad de la base de datos, es necesario actuar
sobre ella, y si disponemos de alguna aplicacién gestora de bases de datos,
phpMyAdmin, por ejemplo, el proceso es sencillo. Los paneles de control de
servidores contratados pueden permitir, en algunos casos, realizar
directamente copias de seguridad.

Accedemos a phpMyAdmin, tal y como se explico en el capitulo 2, y
seleccionamos nuestra base de datos.

phpiiyAdmin @3 Servidor: localhost » & Base de datos: joomla

BfEstructura 7sQL /Buscar (& Generarunaconsulta & Exportar &lmj
. Basededatos = Tabla Accion Registros ~ Ti
| joomla (36) M @
[] jos_banner #= @ X 8 Myl
Joomia (36) [l jos_bannerclient #F= [ X 1 Myt
B jos_banner [0 jos_bannertrack : g # @M X 0 Myk
B jos_bannerclient [] jos_categories # M X 22 Myl
B jos_bannertrack e
= }Ez:ca:er:georir:; [1 jos_components M X 33 Myl
B jos_components [ jos_contact details F M X 1 Myk
% !Os—con.tac.t—detalls [ ios content #= @ X 43 Myl

Aparece la pagina que muestra todas las tablas de la base de datos con
informacion de los parametros que la definen. En la parte superior
observamos unas pestafias que permiten acceder a diversas acciones que
se pueden hacer con la base de datos. Elegimos “Exportar”, y entramos en la
pagina que define la exportacion de la base de datos completa.

—Ver el volcado esquema de la base de datos

— Exportar —Opciones SQL
~ Afiadir su propio comentario en el encabezado (\n segmenta las
oraciones)
incluir lo exportado en una transaccién
e i aEiE @ [[]Deshabilitar la rgws@n de las llaves extranjeras (foreign keys)
Modalidad compatible con SQL MYSQL323 ~
Seleccionar todo / Deseleccionar
todo
C Datos CSV — [ Estructura
[“]Afiada DROP TABLE / DROP VIEW
© CSV para datos de MS Excel [F]Afiada IF NOT EXISTS
[7] Afiadir el valor AUTO_INCREMENT
© Microsoft Excel 2000 Usar "backguotes” con tablas y nombres de campo
O Microsoft Word 2000 Afiadir en los comentarios
FD Fechas de creacidn/actualizacion/revision
O LaTeX
C Hoja de célculo Open Document
— ¥ Datos
Completar los INSERTS
O Texto Open Document FINSERTs extendidos
Longitud maxima de la consulta creada
© PDF 50000
[[JUsar "inserts" con retraso
ol [JUsar la opcidn ignore inserts
O XML [“]Usar hexadecimal para campos binarios
Tipo de exportacion INSERT v

— [¥] Enviar {genera un archivo descargable)
Plantilla del nombre del archivo (' DB

( [ recordar la plantilia )

Compresion: © Ninguna O "comprimido con zip" ® "Compnmido con gzip”

Continuar
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11:Mantenimiento del espacio web

En principio, podemos dejar todo como se ve en la imagen, incluyendo las
opciones “Afiada DROP TABLE” y “Afiada IF NOT EXISTS”, la indicacion de
gue se genere un archivo descargable y eligiendo, si lo deseamos, algun tipo
de compresion.

Es adecuado tener en cuenta la modalidad compatible con SQL, porque a la
hora de recuperar la base de datos sera importante. Elegimos “MYSQL323".

Solo queda decidir que “Continte” con la operacion y ya podemos descargar
el archivo en nuestro equipo. Tendra un nombre del tipo “joomla.sqgl”,
“joomla.sqgl.zip” o “joomla.sql.gz”, si la base de datos que estamos
exportando se llamaba “joomla”, claro.

» Restauracion de una copia de seguridad del espacio web.

Si tenemos recuperada la copia de seguridad, la restauracién del espacio web requiere
dos pasos.

e Restaurar la estructura de archivos y carpetas en el servidor, para lo que
utilizaremos un programa cliente de FTP.

e Restaurar la base de datos. Si tenemos la opcion de utilizar un gestor de
bases de datos tipo PhpMyAdmin el proceso es sencillo.

1. Creamos una base de datos vacia.
FoOVEISIUN UEl pruloLuig. g

E3Servidor: localhost via TCP/IP
¥ Usuario: root@localhost
Seleccionar una base de [{lJuegos de caracteres de MySQL: UTF-8 Unicode (utf8)
datos [{]Cotejamiento de las conexiones MySQL:
utf8_unicode _ci A
‘WwCrear nueva base de datos

Jjoomla utf8_unicode_ci ~ || Crear

PThdrctrar infrrmmaciAan da fiammna Ao aioeneiAn Ao RSl

Base de datos
(Bases de datos) ... v

2. Observamos la indicacion de que la base de datos se ha creado, pero
todavia no tiene tablas,

PPN L~y TuInaad cd servidor: localhost » &= Base de datos: joomla

@@ E§ Estructura %SQL J“Buscar [ Generarunaconsulta @&Exportar Zlmportar £

Base de datos

joomla (0) ~| (@ Base de datos joomla se cred.

REATE DATABASE “joomla’ DEFAULT CHARACTER SET utfd COLLATE utf8_unicode_c

joomla (0) ’*consurta SqQL:
C

L

3. Y unas pestaias en la parte superior con las operaciones que
podemos hacer con la base de datos. Elegimos “Importar”.
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4. Localizamos el archivo que descargamos cuando hicimos la
restauracion de la base de datos, “joomla.sql.gz”, por ejemplo, y
elegimos la modalidad compatible con SQL “MYSQL323". Decidimos

“Continuar”.
Importar
r—Archivo a importar
Localizacion del archivo de texto [joomla.sql.gz (Tamarfio maximo: 2,048KB)
Juego de caracteres del archivo: | utf8 ks

La compresion escogida para el archivo a importar se detectara automaticamente de: Ninguna, gzip, zip

—Impaortacion parcial
Permita la interrupcidn de la importacion en el caso de que el script detecte que se ha acercado a su limite de tiempo. Esto podria ser un buen
método para importar archivos grandes; sin embargo, puede dafar las transacciones.

NUmero de registros (consultas) a saltarse desde el inicio |0

—Formato del archivo importado

® 5QL
Opciones SQL
Modalidad compatible con SQL MYSQL323 |+
5. Y ya hemos realizado la importacién de la base de datos.
@@ Estructura 1SQL ,~'Buscar & Generar unaconsulta @&E
Base de datos _ ., _ . :
joomla (36) 3 (i) Laimportacion se ejecutd exitosamente, se ejecutaron 99 consultas.
joomla (36)
Importar
B jos_banner
B jos_bannerclient ) )
= jos bamestrack —Archivo a importar

Dominar la restauracion del sistema Joomla! al completo permite un trabajo mas que
interesante: preparar el sitio web en local para més tarde repro  ducirlo en un
servidor remoto

6. Es importante tener claro que aunque hayamos realizado
correctamente estos pasos en la restauracion de un sistema, si se
realiza reponiendo una copia de seguridad, nada cambia con respecto
a la configuracion basica del sistema, pero si lo hacemos en un
servidor distinto y/o en una localizacion relativa distinta, tenemos que
realizar alguna modificacion en el archivo de configuracion,
“configuration.php”

/. El proceso es sencillo, con un cliente de FTP descargamos el archivo

de configuracion en nuestro equipo para editarlo, abriéndolo con una
aplicacion de edicion de codigo.
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var f§log path
rar Htmp path

8. Debemos madificar la informacion de:

» La base de datos. Localizamos las lineas que definen el “host”:

usuario, contrasefia, nombre de la base de datos, y corregimos
la informacién detallada entre comillas (‘localhost’, por ejemplo)
con la informacién real que debemos conocer del servidor en el
gue estamos restaurando la copia de seguridad de Joomla!

rar Fdbtype = 'mysdgl':

"localhost!'

rar Suser = 'usuario';

rar Shost

rar jpassword = 'contrasena'
rar $db = ' Joomlal :

var Sdbprefix = 'jos ';

[ - -

» La posicion absoluta de las carpetas “logs” y “tmp” en el

servidor.

VCa Ny waErepy y wwnr y Joomlah logs ! g

POy wErnph y wwwt G Joomlahh top !

Podemos conocer esta referencia absoluta localizando Ila
informacion del “Directorio base de apertura” (Open basedir)
desde la informacién que nos proporciona Joomla! sobre la
configuracion de PHP:

Ayuda >> Informacion del sistema >> Configuraciones de PHP

. . . . , , s . . . — - — e o — - |
Directorio baze  fAmpfvarftmpdivariwe wierrorsd-fusrizhare/phpd ﬁ'lcms.--.-cﬂ.-zcl:mb.cc mipacus_1250728/curzojoomia. 260mb. com/itdocs

de apertura
(Open basedir):

= -

Lo podemos ver en esta imagen, correspondiente a una
restauracion realizada en un alojamiento web gratuito.
Teniendo presente que si la instalacion se ha realizado sobre
una carpeta creada en el nivel de “htdocs”, sera incluida en la
especificacion de esta referencia absoluta.

En caso de que necesitemos conocer la ruta de un espacio en
remoto, si el servidor web es Linux, podemos crear un archivo
de texto con el siguiente contenido,

mylinux# cat getcwd.php
<?

echo getcwd();

?>

guardarlo, por ejemplo con el nombre “ruta.php”, subirlo por
FTP a nuestro espacio web, y ejecutarlo, es decir, escribiendo
una URL de este tipo en un navegador:

http://www.midominio.com/ruta.php
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11:Mantenimiento del espacio web

El dnico problema que podemos tener al realizar respaldos de copias de seguridad es
que algunas extensiones utilizan rutas absolutas a carpetas y archivos y es probable
que el sitio recuperado no funcione como se esperaba, habra que comprobarlo.

Observacion: Automatizacion de creacion de copias d e seguridad.

Existen varias extensiones que permiten realizar copias de seguridad, desde aquellas
gue automatizan la copia de la base de datos, incluso para enviarla regularmente por
correo electronico, hasta aquellas que permiten operaciones mas complejas. En este
caso, se presenta una extension que una vez instalada permite gestionar facilmente
copias de seguridad de las carpetas y archivos del servidor y de la base de datos. Es
un componente y el archivo de instalacién se encuentra en Recursos.

Nombre del archivo: com_joomlapack-1.2-j15.zip
Se incluye un archivo de documentacioén distribuido por los desarrolladores:
JoomlaPack_User_Manual_1.2.pdf

Aungue la restauracion de una copia de seguridad es mas complejo para este tipo de
aplicaciones, y el componente no lo permite, se incluye una aplicacion PHP que debe
ser ejecutada desde el servidor una vez descomprimida y subida por FTP, y que
permite la recuperacion del espacio:

kickstart_1.2.zip
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» La seguridad en nuestro espacio web

El tema de la seguridad de un espacio web es realmente delicado y complejo, pero en
estos momentos soOlo nos podemos centrar en lo que podemos hacer, en primera
instancia, para mantener nuestro espacio protegido en la red, y considerando que si
tenemos nuestro sitio albergado en un servidor remoto, lo mas probable es que no
podamos modificar las configuraciones del servidor HTTP ni de PHP.

Joomla! ya es en si un sistema muy seguro, pero es preciso actuar con cierta diligencia
si no queremos tener sorpresas desagradables. Esta coleccion de primeras
recomendaciones debe servir de inicio de un proceso complejo, pero necesario.

e Utiliza versiones de Joomla! descargadas de sitio fiables :

http://joomla.orq,

http://joomlacode.org/

http://www.joomlaspanish.org.

e No instales extensiones sospechosas , con poco soporte por parte de los
desarrolladores. Hay que estar atento a las orientaciones que nos dan los espacios
oficiales del proyecto Joomla! a este respecto, existe mucha documentacion.

e Realiza copias de seguridad del sistema con frecuencia.

e Actualiza el sistema con la dltima version. Cuando se descubre una vulnerabilidad,
es muy corto el tiempo en el cual se desarrolla un parche o arreglo para la misma.
Si tienes el sistema actualizado o parcheado con los ultimos “patches” disminuyes
notablemente la probabilidad de que te “hackeen” el sitio web.

e Utiliza .htaccess para controlar los accesos, y para proteger con contrasefia el
directorio /administrator/ (HTTP Authentication®).

.htaccess es un archivo de texto oculto que contiene una serie de
directivas para el servidor Apache. Cuando un cliente solicita un archivo al
servidor, éste busca desde el directorio raiz hasta el subdirectorio que
contiene el archivo solicitado, el archivo .htaccess, y tiene en cuenta
estas reglas antes de proceder con la peticion, es decir, se aplican las
normas especificadas al directorio en el que se encuentre .htaccess y los
directorios por debajo de él.

Ejemplos de usos para .htaccess pueden ser restringir el acceso a
determinados archivos, impedir el listado de los archivos de un directorio,
redireccionar, personalizar las paginas de error o impedir el acceso a
determinadas IP’s o rangos de IP. Por ejemplo, aunque son muchas mas
las posibilidades que permite .htaccess para proteger nuestro sistema:

1 Los contenidos de este apartado se corresponden con las recomendaciones de seguridad que ofrece
http://www.joomlaos.net, propiedad de Gonzalo Reynoso, y se introducen en este texto con autorizacion
expresa del autor.

2 Utilizar HTTP Authentication supone manipular cédigo en varios archivos, y excede del proposito de este texto. Si
quieres tener una buena referencia para dominar el control de seguridad que se puede realizar con “.htaccess”,
en “Joomlaos”, puedes encontrar una buena referencia para completar esta informacion
(http://www.joomlaos.net/seguridad-en-Joomla!-utilizando-.htaccess-en-servidores-linux-apache.php).
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» Impedir el listado del contenido de un directorio.

Cuando se intenta acceder a un directorio, en ausencia de un
archivo de indice, Apache muestra por defecto el contenido del
directorio. Si queremos impedir al usuario ver el contenido de un
directorio, bastaria con crear un archivo de indice, por ejemplo
index.html, pero existe una solucibn mas elegante mediante la
directiva “Options”. Basta crear un archivo .htaccess que contenga
la linea:

Options -Indexes

También podriamos utilizar la directiva Directorylndex, que
especifica qué archivos actian como indice por defecto, y qué
archivo mostrar en el caso de que éstos no se encuentren. Por
ejemplo la linea:

Directorylndex index.php index.html index.htm /prohibido.php

indicaria al servidor que debe buscar los archivos index.php,
index.html o index.htm, en ese orden, y en el caso de no encontrar
ninguno de ellos, cargar el archivo prohibido.php.

» Controlar el acceso a carpetas o archivos.

Podrias querer deshabilitar totalmente el acceso a una carpeta. En
este caso solo los archivos principales accederan a ellos mediante
el sistema de archivos, pero no se podran acceder via web.
Simplemente, crea un archivo .htaccess en esa carpeta que
contenga:

#deny all access
deny from all

Si se quiere permitir el acceso desde una IP especifica,

#deny all access
deny from all
allow from 10.0.0.1

o para un rango especifico de IP's (forzado mediante la mascara de
red).

allow from 192.168.0.0/24
También se puede bloquear el acceso a un archivo especifico,
<files privado.html>
Order allow,deny
Deny from all
<[files/>

e Ultiliza servicios online de deteccion y alertas contra hackers

e Investiga y conoce muy bien el funcionamiento de usuarios y permisos en
sistemas Unix/Linux. No otorgues permisos innecesarios de escritura a cualquier
archivo o directorio. Haz no escribible el archivo “configuration.php” después de
hacer cambios.
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Utiliza componentes SEFs avanzados para enmascarar las verdaderas URLs de
Joomlal!

Evita utilizar nombres o contrasefas "faciles”  de adivinar o de vulnerar mediante
"fuerza bruta" (operaciones recursivas). Nunca utilices las mismas contrasefas y
usuarios para FTP y para las bases de datos.

Contrata “hostings” profesionales , donde conocen a fondo y dan mucha
importancia al tema de la seguridad. La configuracion de PHP es vital aqui: registros
globales desactivados, modo seguro, activacion de comillas magicas GPC,
ejecucién de shell deshabilitado para PHP, etc.

Deshabilita el reporte de errores de PHP, hasta el momento en que necesites
identificar problemas.



